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PRESENTACION

El material que se presenta forma parte de la actividad docente y que busca proporcionar al
discente material didactico que apoye a su formacion integral, en especial en unidades de
aprendizaje de alto contenido practico y que fortalecen las competencias genéricas de
unidades correspondientes al nicleo sustantivo del plan de estudios.

En la actualidad hacemos uso de los servicios que nos ofrece la Internet, entre los que
podemos mencionar: La visualizacion de videos, redes sociales, el uso de sistemas para
solicitar servicios, pagos, audio bajo demanda (Streaming), video conferencias, envio de
informacion a través de correo electrénico y por supuesto la educacion, entre otras; por
supuesto que esto no solo se limita a los equipos de cdmputo, los dispositivos moviles
incluyen esta capacidad para acceder a los servicios ya mencionados, la Unica diferencia
radica en el tamafio de la pantalla en donde se visualizan los datos o la informacién (en el
caso de texto e imagenes, parte primordial de los sitios Web).

Por supuesto que para nosotros como usuarios es inherente todo el proceso de soporte que
existe a través de los protocolos de comunicacion y de las tecnologias subyacentes,
encargadas de todo el proceso; solo requerimos que el dispositivo que utilizamos para acceder
a estos servicios, tenga conexioén a la red de comunicaciones, para acceder a la Internet y
hacer uso de las aplicaciones.

Por tal motivo el discente debe comprender cual es el proceso de soporte en los protocolos
de TCP/IP, que sucede en cada una de las capas de este conjunto de protocolos y
especificamente la interaccion que tienen los protocolos de la capa de red (Internetworking,
termino publicado en bibliografias especializadas). Es fundamental entender la importancia
del uso adecuado y una correcta configuracion para funcionar en cualquier red (doméstica o
empresarial).

Las précticas que a continuacion se presentan pertenecen a la Unidad de Competencia IV de
la unidad de Aprendizaje Protocolos de Red, estan enfocadas a Analizar, evaluar y
configurar los protocolos enrutables IP, protocolos que son necesarios para comprender el
proceso de comunicacion y todos aquellos factores que los afectan.
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Nota: Breve introduccion al software para las practicas

Manejo del software Wireshark

Este es un software de monitoreo de red, que establece en modo de operacion promiscuo a la
interfaz de red del equipo de computo donde se encuentra instalado (este modo le permite a
la interfaz obtener paquetes aunque no sean destinado para él). Para que pueda recabar la
informacion que estd dirigida a otros equipos en red se debe utilizar un equipo de
comunicacion Hub, ya que este dispositivo replica la informacidn que recibe en un puerto a
todos los que estén habilitados.

Dependiendo del sistema operativo usted podra instalarlo en versiones para 64 bits o 32 bits
a través de la siguiente pagina Web: https://www.wireshark.org/download.html

El proceso de instalacion lo lleva de la mano, solo le pedira que autorice la incorporacion
de algunas herramientas adicionales necesarias para su operacion. Al finalizar esta serd la
pantalla que observara, como lo muestra la imagen 1

The Wireshark Network Analyzer
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‘fiou are running Wireshark 2,2.0 (v2.2.0-0-g5368c50 from master-2.2). You receive automatic updates.

i < Ready toload or capture Mo Packets Profile: Default

Figura 1, interfaz del programa Wireshark, como se observa detecta de manera automatica la
interfaz del equipo, la cual deberéa ser el medio por el cual se realiza la captura.
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La interfaz es amigable e intuitiva, el software automaticamente detecta las interfaces de
red que tiene y con solo dar un clic en la interfaz este software comenzara a recolectar los
paquetes que circulan por la red, para tal efecto la interfaz cambia y usted observara como
en la parte superior cambia los paquetes capturados con respecto al tiempo y las otras dos
divisiones (media e inferior) solo mostraran datos del primer paquete capturado. Como lo
muestra la figura 2.

e Capturing from Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
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» Ethernet II, Src: RealtekU 12:35:82 (52:54:88:12:35:82), Dst: CadmusCo 85:f5:c@ (B5:88:27:85:15:c8)

> Internet Protocol Version 4, Src: 91.196.219.46, Dst: 18.8.2.15
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. ¥ Ethernet: <live capture in progress> || Packets: 23 - Displayed: 23(100.0%}“ Profile: Default

Figura 2, cuando se le india al software que comience a capturar paquetes con la interfaz
indicada, esta es la vista de los paquetes ordenados secuencialmente (como fueron capturados

El proceso de captura puede ser detenido en el momento que usted lo considere, una vez
realizada esta accion a través del botdn con el simbolo de STOP, la captura se detiene y es
en este momento en el cual usted puede revisar la informacién de cada uno de los paquetes,
esto a través de las divisiones intermedia e inferior de la pantalla de captura, cuando
seleccione uno de los paquetes que fue capturado la informacion particular se mostrara en
estas ventanas, recomendacion despliegue los signos de mayor que (>) que aparecen en la
ventana intermedia ya que es aqui en donde usted podra ver los protocolos que le
solicitaremos. Esto se muestra en la figura 3
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Figura 3, la ventana intermedia muestra la informacion de algun paquete seleccionado de la

captura realizada, observe que puede conocer mas si despliega aquellos apartados en donde
se encuentre el simbolo de mayor que (>)

En las practicas incluidas en este material se solicitara que haga la captura, para verificar el
funcionamiento de los protocolos solicitados y con ello demostrar su operacion.
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Practica 1

Identificacion del proceso de asignacion de direcciones IP por el protocolo DHCP

Objetivos

o Identificar el proceso que utiliza el protocolo DHCP para asignar direcciones IP.

e Configurar un servidor DHCP para asignacion de direcciones IP

e Realizar una captura de paquetes a través de un monitor de red, para identificar el
proceso del protocolo DHCP.

Descripcion

El Protocolo de Configuracion Dindmica de Equipos (DHCP: Dinamical Host Configure
Protocol) es un protocolo que se encarga de otorgar a todos los dispositivos que accedan a
una red y por supuesto a la Internet, este proceso involucra la asignacién de una direccién IP,
pardmetros para una mascara de red, una direccion que se identifica como la puerta de enlace
y una direccién que representa al servidor DNS (todos estos datos son necesarios para que
acceda a su correo electronico o a Facebook).

Esto lo realiza un dispositivo (como el Router inaldmbrico que le proporciono su proveedor
de servicios de Internet) o si estamos en una red empresarial esta funcion la realiza un equipo
denominado servidor, en donde se establecen los parametros que ofertara y prestara a cada
uno de los clientes conectados a la red, por medios fisicos (red cableada) o medios no fisicos
(red inaldmbrica). El resultado se muestra a continuacién en la figura 4

0
mw
Detalles de la conexién de red X

General
Detalles de la conexidn de red:

Conexidn

Propiedad

Sufijo DMS especificop...
Descripcidn
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Figura 4, muestra los detalles de configuracion de la interfaz de red (sea alambrica o
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e

Bytes: 27,406,437 401,417,101
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inalambrica), con los pardmetros otorgados por un servido DHCP
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Como ya se comentd, el proceso culmina con la asignacion de los parametros a la interfaz de
red (o adaptador de red) permitiendo la comunicacion y el acceso a los servicios.

Requisitos materiales

e 4 computadoras

Un Access Point

Cinco cables de red UTP categoria 5 o superiores.
Un Hub

Software de monitoreo Wireshark

Procedimiento

e Debera verificar si el Access Point tiene habilitado el servidor DHCP, para ello
debera conectar uno de los equipos de computo y esperar a que termine de otorgar
los datos para comunicacion, de no ser asi debera ingresar a la configuracion del
dispositivo y corregirla.

e Conecte el Access Point a el Hub

o Habilite el software Wireshark en uno de los equipos, inicielo y pdngalo a capturar
paquetes antes de conectarlo al Hub.

e Deberd ir conectando los restantes equipos en forma secuencial.

e Una vez concluida la conexion verifique que todos tengan la informacion que
otorga el servidor DHCP, en ese momento detenga la captura de paquete.

e Guarde la captura realizada, esto con el fin de no perder la actividad realizada y
que pueda revisar la informacidn en otro equipo.

Nota: Recuerde proporcionar apoyo al discente en caso de requerir algin dato
especifico de identificacion en puertos o conexiones.

Duracion
El tiempo estimado sera de 35 minutos por dispositivo

Actividad

La teoria de los protocolos de red, en especial DHCP menciona una serie de pasos que sigue
el servidor y el cliente para que este Gltimo pueda obtener la renta (lease) de una direccion
IP y todo sus demas parametros, por tal motivo es necesario que desarrolle el siguiente
escenario y a traves del software Wireshark pueda comprobar en la captura realizada que se
cumple el proceso descrito en la figura 5

Recuerde gque puede solicitar apoyo del docente para la realizacion de esta actividad.
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DHCP Client DHCP Servers

IP Lease RE{;]IIE_S_t :>

IP Lease
<:1/Acknowledgement n

Figura5, se muestra graficamente cual es el proceso que siguen el protocolo DHCP para
la renta de una direccién IP

Evaluacion

Al concluir esta préactica el discente debera explicar a través de la captura realizada con el
software si se cumplio la totalidad del proceso de obtencién de renta de una direccion IP y
sus demas parametros, para ello deberan dar respuesta a las siguientes preguntas.

Actividad que debe desarrollar el discente:

A través de los siguientes cuestionamientos redacte un informe que entregaréa al docente para
su evaluacion:

o ¢Se cumplid la totalidad del proceso para la renta de una direccion IP por parte del
Access Point?

o ¢ Cuantos paquetes requirio todo él proceso, identifique los y comparelo con la imagen
descrita en la actividad?

e ¢Cual fue el intervalo de tiempo que paso todo el proceso?

e ¢Si conectara todos los equipos al mismo tiempo cual seria la diferencia entre el
tiempo que entrega a cada uno de ellos la renta de una IP?

« ¢Considera que el incremento en los tiempos del proceso, se debia al Hub?
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Practica 2

Identificacion del proceso para la identificacion de la direccion MAC a través del
protocolo ARP

Objetivos
o ldentificar el proceso que utiliza el protocolo ARP para dar a conocer la direccion
MAC del equipo la totalidad de la red.
o ldentificar las caracteristicas de un paquete de broadcast y su utilizacion por parte de
ARP
e ldentificar la direccion MAC del equipo y que protocolo la utiliza para la
comunicacion.

Descripcion

En el proceso de comunicacion que realiza un equipo de computo como un Access Point, un
teléfono inteligente, una tableta o algun otro dispositivo que tenga una interfaz de red requiere
de un identificador Unico asociado a este componente de hardware, nos referimos a la
direccion MAC. Esta direccion tiene por objetivo acoplarse a un protocolo de comunicacién
que es IP, para que los paquetes de datos lleguen directamente a su destino y no sean enviados
por error a otra interfaz.

Sin embargo esta informacion no la conocen los demas dispositivos conectados a la red, ya
gue como se ha mencionado en clase un equipo puede cambiar de direccién IP y esto haria
inatil que cada uno de los equipos de una red local guardara esta informacién, asi mismo en
el caso de equipos remotos (propiamente lo que es la Internet) seria ain mas complicado que
existiera un archivo que se estaria actualizando contantemente con la informacion de un
equipos que esta en Australia y el siguiente se ubique en Argentina, esto por si mismo seria
inverosimil.

Por esta razon se habilito el Protocolo de Resolucion de Direcciones (ARP: Address
Resolution Protocol) y que tiene por encomienda informar a la totalidad de la red a través de
un mensaje cual es la direccion fisica (MAC) y su correspondiente direccién IP, para que
cada uno de los equipos de computo este informado y si no les interesa pueden desechar esta
informacion  y  utilizarla

cuando la requieran. Como lo The ARP Process — IP and MAC Addresses Stored in ARP Cache

muestra la figura 6 A's ARP CACHE
10.10.0.3 = 00-0d-56-09-fo-d1

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-%9a-24 00-08-a3-b6-ce-04 00-0d-56-09-fb-d1 00-12-3f-d4-6d-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

Figura 6, esquema de cémo a L=

través de un mensaje de o »

Broadcast se comparte la ;wg':m T

- -7 7 10.10.0.3 and 10U,
direccion MAC con los demas oo 00-10-7b-o7-fa-ef
miembros de la red. d1 in my ARP i ol




Requisitos materiales

e 4 computadoras

e Un Access Point

e Cinco cables de red UTP categoria 5 0 superiores.
e UnHub

e Software de monitoreo Wireshark

Procedimiento

e Debera utilizar un Access Point que tanga habilitado el servicio de DHCP, para
ello debera conectar uno de los equipos de coOmputo y esperar a que termine de
otorgar los datos para comunicacion, de no ser asi deberd ingresar a la
configuracién del dispositivo y corregirla.

e Conecte el Access Point a el Hub

o Habilite el software Wireshark en uno de los equipos, inicielo y pongalo a capturar
paquetes antes de conectarlo al Hub.

e Conecte los equipos y espere a que todos tengan direccion IP asignada.

e Mantenga en operacion el software de monitoreo capturando paquetes, por un
tiempo aproximado de 5 minutos, transcurrido este tiempo detenga la captura de
paquete.

e Guarde la captura realizada, esto con el fin de no perder la actividad realizada y
que pueda revisar la informacion en otro equipo.

e Debera compartir un recurso (carpeta) en cada uno de los equipos, con permisos
para leer y escribir.

e Ya que haya guardado reinicie la captura de paquetes nuevamente, pero ahora
transcurrido un minuto inicie la conexion al recurso compartido en cada equipo a
través de la direccion IP

e Detenga la captura y guarde con otro nombre la captura realizada.

Nota: Recuerde proporcionar apoyo al discente en caso de requerir algin dato
especifico para la configuracion.

Duracion
El tiempo estimado sera de 45 minutos

Actividad

Como ya se describié en el procedimiento necesitamos que observe cémo funciona el
protocolo ARP, para el primer caso usted podra ver que en determinado tiempo los equipos
de cdmputo manda un mensaje a toda la red (por medio de la direccion de broadcast), esto lo
realizaran todos los equipos conectados a la red.

En el segundo caso lo que observara es como cuando usted quiere realizar la conexion entre
2 equipos, el equipo gue inicia la conversacién lanzara una busqueda de la direccion IP
igualmente a traves del mensaje de Broadcast, pero el mensaje indica que quien tenga la IP
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solicitada responda a el equipo que mando este mensaje y dentro del mensaje viene la
Direccion IP y la direccion MAC. Permitiendo asi que los equipos conozcan la informacion
de su equipo con quien establecerd esta comunicacion.

Evaluacién

Al concluir esta préactica el discente deberé explicar a través de las capturas realizadas con el
software si se cumplio la totalidad del proceso de solicitud-respuesta de la direccion MAC
por parte del equipo que tiene la IP solicitada, asi mismo observara el comportamiento del
protocolo ARP cuando envia su informacion a la red.

Actividad que debe desarrollar el discente:

A través de los siguientes cuestionamientos redacte un informe que entregara al docente para
su evaluacion:

o ¢Se cumplid la totalidad del proceso para informar la direccion MAC de un equipo
hacia toda la red?

o ¢ Cuantos paquetes requirio todo el proceso, identifique los y comparelo con la imagen
descrita en la actividad?

o ¢Cual fue el intervalo de tiempo en que se envio un mensaje a toda la red informando
la direccion MAC?

e ¢durante los 5 minuto de captura cuantas veces se repiti6 el proceso de informar la
MAC a la totalidad de la red?

e ¢Cuando se realiz6 el segundo proceso cuanto tiempo transcurrié para que el equipo
con la IP solicitada respondiera con sus datos?

o ¢Después de realizada la comunicacion con el equipo especifico, cada uno de ellos
volvié a mandar mensajes a toda la red?

o ¢Cuales son los datos que lleva el paquete de solicitud (request) y cuéles son los que
Ileva el paquete de respuesta (response)?
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Practica 3

Identificacion de proceso de verificacion de comunicacion a traves del protocolo
ICMP y el comando PING.

Objetivos

o Identificar el proceso que utiliza el protocolo ICMP para dar a conocer el estatus que
tiene un dispositivo en la red.

e Interpretar los codigos que manejan los paquetes que realizan las peticiones (request)
y como responde (reply) el dispositivo.

o Realizar una comparativa entre los principales comandos de ICMP: ping y tracert (en
Windows)

Descripcion

Para conocer el estado que guarda algunos de los dispositivos conectados a una red local o
remota, es necesario cuestionarlos o solicitar que reporten su estatus (principalmente activo)
para poder iniciar una comunicacion con él. Para esto el conjunto de protocolos TCP/IP
disefio el Protocolo de Control de Mensajes de Internet (ICMP: Internet Control Message
Protocol) un protocolo muy ligero que se utiliza de manera recurrente para notificar si un
equipo se encuentra a la espera de comunicacion, presenta una falla o no es accesible por el
momento.

Como lo mencionamos con el protocolo ARP, esta informacion les sirve a los
administradores de redes para informarse si los equipos pertenecientes a la red local (puede
estar constituida por uno o varios segmentos de red LAN) estan operativos o si se encuentran
inactivos (pudiendo ser esto resultado de varios factores) y con esta informacion de primera
mano atender las posibles fallas o incidentes dentro de la red. La figura 7 y 8 describen los
procesos gue lleva a cabo este protocolo

Host A

E'|::>

Echo Request

< —

Echo Reply

Server

s

Figura 7, muestra graficamente como es el proceso para saber si un equipo de la misma red
0 en otra, se encuentra activo para iniciar una comunicacion (proceso peticion-responde)
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Here is a packet for Host B!
HostA Host B

—

<

Host B is unreachable!

Figura 8, aqui se muestra graficamente como pueda existir una interrupcion en la solicitud
del estatus de un equipo que se encuentra en otra subred, el dispositivo intermedio responde
a esta peticion indicando cual es el problema (que es inalcanzable o inaccesible), obviamente
esto le da una idea al administrador de red cuales on las posibles causas por el cual no puede
Ilegar la solicitud al equipos

Requisitos materiales

4 computadoras

Una dispositivo movil (teléfono o tableta)

Un Access Point

Cinco cables de red UTP categoria 5 o superiores.
Un Hub

Software de monitoreo Wireshark

Procedimiento

e Debera utilizar un Access Point que tanga habilitado el servicio de DHCP, para
ello debera conectar uno de los equipos de computo y esperar a que termine de
otorgar los datos para comunicacion, de no ser asi deberd ingresar a la
configuracion del dispositivo y corregirla.

e Conecte el Access Point a el Hub

o Habilite el software Wireshark en uno de los equipos, inicielo y péngalo a capturar
paquetes antes de conectarlo al Hub.

e Conecte los equipos y espere a que todos tengan direccién IP asignada.

e Vincule el dispositivo movil a la red inalambrica del Access Point

e En cada uno de los equipo de computo ejecute n linea de comandos el comando
ping y dejando un espacio cologue alguna de las direcciones IP asignadas a los
otros equipos o al dispositivo mavil, debe dejar un espacio y utilizar la opcion —t
para que sea mantenga de manera constante la ejecucién del comando ping.

e Para el caso del dispositivo movil, si tiene el sistema operativo Android, puede
instalar una aplicacion desde el Play Store que emule una terminal y una vez
instalada, ejecute el mismo comando ping y la direcciéon IP de alguno de los
equipos.
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e Yaque todos estén ejecutando el ping espere un minuto mas y detenga la captura,
Guarde la captura realizada, esto con el fin de no perder la actividad realizada y
que pueda revisar la informacion en otro equipo.

e Vuelva a ejecutar la captura por parte del equipo que tiene el software Wireshark

e En el dispositivo mévil deshabilite el servicio de WiFi

e En cualquiera de los equipos de computo ejecute el comando ping y dejando un
espacio escriba la direccion IP que tenia el dispositivo movil obviamente con la
opcion —t para que sea constante.

e Capture por un tiempo de un minuto y detenga la captura, guardelo para realizar
la revision de los paquetes.

o Debera de ejecutar una nueva orden en los equipos de computo y el dispositivo
movil, ahora el comando es Tracert dejamos un espacio y colocamos la direccion
IP de alguno de los equipos.

e Por ultimo ejecute desde cada uno de los equipos el comando tracert y dejando un
espacio la direccién IP de alguno de los equipos de la red, observe el resultado y
compérelo con ping

Nota: Recuerde proporcionar apoyo al discente en caso de requerir algun dato, ruta o
nombre de los archivos de configuracion del sistema operativo.

Duracion
El tiempo estimado sera de 55 minutos por dispositivo

Actividad

Como ya se describio en el procedimiento necesitamos que observe cémo funciona el
protocolo ICMP, para el primer caso usted ejecutara en cada uno de los equipos el comando
ping, que inicia el proceso de solicitud de solicitud desde el equipo origen pidiendo que
responda el equipo destino, si el equipo destino esta disponible para responder lo hara y asi
mismo le informara el tiempo que tard6 en responder a dicha solicitud, dependera mucho de
la tecnologia utilizada en referencia a los medios de transmision o si la solicitud es a un
equipo de la Internet entonces los tiempos de respuesta seran mas amplios.

En el segundo caso lo que observara que en el equipo que ejecuto el comando ping un
mensaje que continuo de que no se puede establecer contacto con la direccion IP, en el caso
del software de monitoreo observara que la respuesta a cada peticion hecha serd otra
direccién IP que responda, no la que solicito.

Evaluacién

Al concluir esta practica el discente debera explicar a través de las capturas realizadas con el
software si se cumplid la totalidad del proceso de solicitud-respuesta al ejecutar el comando
ping y cuales son los datos que arroja el protocolo ICMP en el software de monitoreo, asi
mismo lo sucedido con cuando el dispositivo no es accesible y las diferencias entre el uso de
ping y tracert.
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Actividad que debe desarrollar el discente:

A través de los siguientes cuestionamientos redacte un informe que entregaré al docente para
su evaluacion:

« ¢en el primer evento existid respuesta de cada uno de los equipos configurados en la
red?

o ¢Qué informacion ofrece el software de monitoreo para el proceso de peticion-
responde?

o ¢Cudles son los cadigos asignados para el paquete de peticion de eco en los campos
Type y Code?

o ¢Cudles son los codigos asignados para el paquete responder eco en los campos Type
y Code?

e ¢Cudles son los cddigos asignados para el paquete responder destino inaccesible en
los campos Type y Code?

o ¢Cuales es la diferencia entre el comando ping y el comando tracert?
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