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PRESENTACION

El material que se presenta forma parte de la actividad docente y que busca proporcionar al
discente material didactico que apoye a su formacion integral, en especial en unidades de
aprendizaje de alto contenido practico y que fortalecen las competencias genéricas de
unidades correspondientes al nicleo sustantivo del plan de estudios.

En las organizaciones (independientemente de su tamafio) estan implementando redes de
computadoras para acceder a servicios de Internet o sistemas informéaticos soportados en una
Intranet. La infraestructura de esta red que consta de dispositivos de intercomunicacion
(Switch), dispositivos de enrutamiento (Routers), dispositivos que permiten comunicacion
inalambrica (Access Point) y equipos de computo que ofrecen servicios a la red (Servidores),
todo ello en su conjunto requieren de una supervision y la atencion necesaria para que otorgue
los beneficios que la organizacion espera de ella.

Por tal motivo el discente debe aplicar sus habilidades y conocimientos para poder realizar
esta actividad de supervision de la red de datos, enfrentarse a los incidentes o posibles fallas
que pueden presentar estos dispositivos durante su operacion y que en el menor tiempo
posible se encuentre operando con total normalidad y funcionalidad. La solucién o correccion
que aplique a estos incidentes estaran basadas en un proceso sistematico y soportado por los
manuales de configuracion, documentacion necesaria en todo departamento de sistemas
dentro de una organizacion.

Las practicas que a continuacion se presentan pertenecen a la Unidad de Competencia Il de
la unidad de Aprendizaje Administracion de Redes, estdn enfocadas a el manejo que se le
debe dar a una falla: identificar los sintomas, realizar el proceso basado en una secuencia
l6gica, apoyarse de manuales de configuracion (direccionamiento, comandos de
configuracién, entre otras), solucionarlas y supervisar que se mantengan en total
operatividad.

Av. Hermenegildo Galeana No.3, Col. Ma. Isabel, Valle de Chalco, C.P. 56615, Edo. De México, Tel: (55)
59714940, 59787577 y 30921763
Pégina: http:// cux.uaemex.mx e-mail: mmartinezr@uaemex.mx



mailto:mmartinezr@uaemex.mx

Universidad Autonoma del Estado de México

UAEM

INDICE

PRESENTACION

Centro Universitario UAEM Valle de Chalco

Practica 1

Incidente de comunicacion en un Switch Administrable al usar VLAN

Practica 2

Incidente de comunicacion en la aplicacion de monitoreo de la red

Practica 3

Incidente de comunicacion de Access Point no vincula a usuarios inalambricos

Practica 4

Incidente de comunicacion en Direccionamiento IP en un equipo con S.O. Linux

BIBLIOGRAFIA

Av. Hermenegildo Galeana No.3, Col. Ma. Isabel, Valle de Chalco, C.P. 56615, Edo. De México, Tel: (55)
59714940, 59787577 y 30921763
Pégina: http:// cux.uaemex.mx e-mail: mmartinezr@uaemex.mx

10
10
13

13

16



mailto:mmartinezr@uaemex.mx

Universidad Autonoma del Estado de México
" UAEM

Centro Universitario UAEM Valle de Chalco

Practica 1

Incidente de comunicacion en un Switch Administrable al usar VLAN

Objetivos
e Identificar los sintomas que presenta el incidente.
o Verificar la informacion que ofrece el dispositivo con referencia a VLAN.
e Determinar cual es el problema en el dispositivo
e Corregir la configuracion del dispositivo y su puesta a punto.

Descripcion

El Switch es un dispositivo de interconexion utilizado en la mayoria de las redes de
computadoras de las organizaciones, si es administrable, se pueden personalizar sus
caracteristicas para obtener un mejor desempefio de los servicios que soporta en la red este
dispositivo.

Para TP-LINK (2015) Una red de area local virtual (VLAN) es una topologia en red que se
configura de acuerdo a un esquema légico en lugar del disefio fisico. Es decir que se puede
configurar una VLAN en el dispositivo Switch y asociar un determinado nimero de puertos
a esta, para que exista comunicacion entre ellos y aquellos que no estén asociados a esta
VLAN no podran comunicarse a este grupo de dispositivos asociados. Dependiendo del
fabricante se utilizaran una serie de comandos de configuracion para determinar que puertos
del Switch perteneceran a una VLAN.

Requisitos materiales

4 computadora

Cable de comunicacion serial—RJ-45 para conexion de puerto consola.
Uso de aplicacidn para acceso a Switch (Hyper Terminal o Putty).
Cables para conexidn de equipos

1 dispositivos Switch
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Procedimiento

e Pararealizar esta practica debera ingresar a la interfaz de linea de comandos (CL1I)
del Switch.

e La verificacion de la informacion que ofrece el comando show vlan como lo
muestra la figura 1.

e Asi también debera verificar en el manual de configuracion correspondiente a ese
Switch como estan asignaos los puertos a una determinada VLAN vy si el equipos
de computo esta conectado a ese puerto.

Nota: Recuerde solicitar apoyo al docente en caso de requerir algun dato especifico de
identificacion en puertos o conexiones.

Figura 1 donde se muestra el resumen de configuracién en el Switch configurado con las
VLAN

Switchish vlan

VLAN Name Status Ports

1 default active

200 Becepcion active Fals1, FalfZ, Falys3, Fal/s4
Fal/s5, Falsfe

400 Produccion active Fal/s7, Falfs8, Falys5, Fal0ys10
Fa0/s11, Fal/f12Z

&00 Ventas active Fal/132, Fa0/s14, Fa0/15, Falfle
Fad/s17, FalflB

2800 Almacen active Fal/s1%, Fa0/Z0, Fal/s21, FalfzZ
Fal/s23, FallZd

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 f£ddimet—-default act/unsup

1005 trmet—-default act/unsup

VLAN Type SAID MTT Parent BingNo BridgelNo Stp BrdgMode Transl TransZ

1 enet 100001 1500 - - - - - a a

200 enet 100200 1500 - - - - - a a

400 enet 100400 1500 - - - - - a a

€00 enet 100&00 1500 - - - - - a a

800 enet 100800 1500 - - - - - a a

Duracion

El tiempo estimado sera de 45 minutos por dispositivo
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Actividad

Se realizaron actividades de mantenimiento en el rack de comunicaciones y el los dispositivos
Switch, por esta razon se procedié a retirar las conexiones y los dispositivos mencionados
para su limpieza, una vez concluida esta actividad se volvieron a colocar en su lugar y a
conectar para continuar con la operacién normal. Sin embargo se presenta un incidente que
involucra 4 dispositivos conectados al Switch que se le hizo mantenimiento, en los cuales no
hay comunicacion, se verifican las conexiones de cableado del Switch pensando que la falla
se encuentre ahi, sin embargo se observa que el led que pertenece al puerto en cuestion esta
encendido, pero no hay comunicacion. Se requiere darle solucion a este incidente, se requiere
revisar la asignacion que se le dio a cada puerto de Switch como lo muestra la figura 2.

Diagrama de conexion y asignacion a VLAN

VLAN 200 VLAN 400
Recepcion Produccién
puertos 1-6 puertos 7-12
Liacn Srarius @@@@@@@@@@@@ @@@@@ @@ @@@@@ Catalyst 2050 s=m=s
el = < - - -
o || TrTFTrTRTETE | TR [-1-] I-1-1
VLAN 600 VLAN 800
Ventas Almacén
puertos 13-18 puertos 19-24

Figura 2 de acuerdo al esquema que se maneja de la asignacién de puertos a cada VLAN en
el Manual de Configuraciones de la red de la organizacion.
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Evaluacion
Debera de realizar el procedimiento solicitado y describir los procesos que responden a los
siguientes cuestionamientos:

e Realice una descripcion que las conexiones de los cables no correspondian con los
asignados en el manual de configuracién (imagen)

e Considera importante contar con un manual de configuracion si es que no se cuenta
con él y que informacion deberia contener?

e Verificar la configuracion que tenga establecida el dispositivo Switch y de haber
sufrido alteracion corregirlo al modo que indica el manual de configuracion.

e Identificar los cables con una etiqueta para que nos indique a que puerto esta asignado
esto también disminuye la presencia de errores al realizar desconexion y conexion.

Entregue su reporte en una cuartilla al docente para su evaluacién.
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Practica 2

Incidente de comunicacion en la aplicacion de monitoreo de la red

Objetivos

e Verificar que los dispositivos se encuentren agregados al servidor SNMP

e Determinar si los pardmetros de configuracion en los agentes son los correctos
e Determinar cual es el problema en el dispositivo

e Corregir la configuracion del dispositivo y su puesta a punto

Descripcion

Con el acrecentamiento que tiene en las organizaciones los de equipos de computo y su
necesidad de estar comunicados, las redes de computadoras crecen de manera constante. Esto
provoca que en muchas ocasiones un descontrol, ya que no tenemos conocimiento si los
equipos estan presentando problemas o su operatividad y conectividad se encuentran bien.
Es por esta razdn que surge el protocolo SNMP como un auxiliar en el proceso de monitoreo
de la actividad a nivel de red (en un principio verificando su estatus encendido o apagado) y
que ha evolucionado para ofrecer ain mas informacion como el estado de la memoria disco
duro, el sistema operativo y algunas opciones mas.

Este protocolos de monitoreo requiere de 2 caracteristicas para funcionar, la primera es una
consola de administracion que se encuentra instalada en el Sistema de Administracion de Red
(NMS) y la configuracion del agente en los equipos cliente, que requiere de ciertos
parametros (direccion IP en donde se encuentra el NMS) para que comunique los sucesos
que le solicita la consola de administracién, como lo muestra la figura 3.

Trap sent to NMS

NMS | Query sent to agent > Agent

Response to query sent from the agent to the NMS

Figura 3 diagrama de intercambio de informacion entre el agente y el Sistema de
Administracion de Red

Av. Hermenegildo Galeana No.3, Col. Ma. Isabel, Valle de Chalco, C.P. 56615, Edo. De México, Tel: (55)
59714940, 59787577 y 30921763
Pégina: http:// cux.uaemex.mx e-mail: mmartinezr@uaemex.mx



mailto:mmartinezr@uaemex.mx

Universidad Autonoma del Estado de México
UAEM

Centro Universitario UAEM Valle de Chalco

Requisitos materiales

e Tres computadoras.

e Tres cables de red, categoria 5e o superiores.

e Un Switch Catalyst 2950.

e Una aplicacion que monitoree el protocolo SNMP (Whatsup Gold o alguna otra que
monitoree SNMP)

Procedimiento

e Pararealizar esta practica debera tener en ejecucion el software de monitoreo que
haya seleccionado y debera estar configurado con una direccion IP perteneciente
al rango de direcciones del escenario propuesto

e En los equipos de computo debera estar habilitado el protocolo SNMP como se
muestra en la figura 4, en el caso del sistema operativo Windows se habilita en
caracteristicas de Windows o en algunos casos el driver de la tarjeta de red instala
esta caracteristica al sistema operativo.

e Debera estar configurado con los pardmetros necesarios para que el agente pueda
reportar, recuerde que estos parametros se configuran en la seccion de servicios y
especificamente en el servicio SNMP, cualquier modificacion recuerde reiniciar
el servicio para que tengan efecto los cambios.

Nota: Recuerde solicitar apoyo al docente en caso de requerir algin dato especifico para la
configuracién del agente o su habilitacion.

Propiedades: Servicio SNMP (Equipe local) >
Capturas Seguridad Dependencias FIgU ra 4 se muestra |aS
General Iniciar sesidn Recuperacian Agente . . .,

opciones de configuracion del

Los sistemas de administracisn de Intemet pueden solicitar el nombre del servicio SNMP en el equipo

contacto, la ubicacidn del sistema y los servicios de red de este equipo desde el ; i

servicio SNMP. que reportard su estado hacia el
NMS

Contacto: |m |

Ubicacién: |1?2.1 7.97.252 |

Servicio

Fisico Aplicaciones Vinculo de datos y subred

Irtemet De un extremo a otro

Aceptar Cancelar Aplicar
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Duracion
El tiempo estimado sera de 40 minutos por dispositivo

Actividad

En la organizacion XYZ se cuenta con un sistema de monitoreo de red a través del protocolo
SNMP para ofrecer una atencion inmediata si se presentara un incidente o alguna interrupcion
en la operacion o conectividad de algin equipo. Como esté establecido en la bitacora de
servicios el departamento de almaceén recibié una visita para el mantenimiento que se les da
a los equipos; hasta ese momento el equipo era registrado por el sistema de monitoreo por la
accion ya mencionada el sistema registro una inactividad.

Ya concluida la actividad se esperaba que el equipo apareciera de nuevo activo en el esquema
de monitoreo, lo cual no sucedid. Es necesario que atienda el problema que presenta este
equipo y lo resuelva para ello debera revisar los datos que necesita el agente en el manual de
configuraciones.

Evaluacion

Debera de realizar el procedimiento solicitado y describir los procesos que responden a los
siguientes cuestionamientos:

e ;Cual es el procedimiento que se debe seguir para verificar la configuracion que tenga
establecida la aplicacion de monitoreo y el agente en los equipos?

e Mencionar cuales fueron las alteraciones detectadas con respecto al manual de
configuracion.

e También es importante que considere llevar un registro a través de una bitacora de
incidentes y que incluya los problemas y las soluciones.

Entregue su reporte en una cuartilla al docente para su evaluacidn.
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Practica 3

Incidente de comunicacién de Access Point no vincula a usuarios inalambricos

Objetivos
e Identificar los parametros de configuracion necesarios en la operacion de un Access
Point.

e Revisar las opciones de configuracidon que manejan los Access Point para la seguridad
y métodos de conexién de los clientes.
e Corregir la configuracion del dispositivo y su puesta a punto.

Descripcion

Con el surgimiento de las redes inalambricas (también conocidas como redes WiFi), el acceso
a Internet se ha vuelto mas sencillo, no se depende de un cable para acceder a revisar
contenidos Web tales como: redes sociales, E-mail, video bajo demanda, audio bajo demanda
0 consulta de informacion, entre otros. Asi mismo la tecnologia se incorporé a los
dispositivos méas portables: Como celulares, las tabletas y equipos de denominados
Ultrabook, acentuaron mas la utilizacion de este tipo de redes.

Para su operacion una red inalambrica requiere de un dispositivo denominado punto de
acceso (Access Point) en una topologia de infraestructura (punto al cual se conectaran y
autenticaran un cierto nimero de dispositivos) necesita de ciertos parametros y se configuran
opciones que determinaran si el servicio puede estar disponible para multiples usuarios o solo
para aquellos gue se tengan registrados, con el fin de evitar que usuarios malintencionados
tengan acceso a los servicios y recursos compartidos en la red de computadoras de la
organizacion, un ejemplo de ello se muestra en la figura 5.

(1) | bpsinoz.ass. 1107 & -1

Access Applications &

Restrictions Gaming Administration Status

Setup Wircless Security

Basic Sdup | DONS

Figura 5 muestra el panel

f
Language

de configuracion de un - —

Access Point de la marca

LINKSYS en donde riemet Compedtion e | (Auonstc Condprtion - DHCP i

deber4d de revisar los foakadlysoma] touas [

, . Internet Service Providers)

parametros conflgurados Domain Nome: [ — i
MTLL (Ao v Size

respecto del manual de

ouraci

configuraciones. ROMSTR] b Akbocs e e

Subnet Mask: [2s52552550
OHCP Server Setting | price Server @knabted O pisabled
Start P Address: 192.168.1.011 |
Maomun Nusier of Users: |50
P Ackirass Range: 192 163 . 1. 11060
Cherd Lease Time: .0 mirates (0 means coe day)
Statlo ONS 1: b__Jfpo_Jb Jp |
Static NS 2 O o
Stathz DNS 3 ] ]l o
wns: 1o 1 1P
Time Zone (GMT.05.00) Eastern Time (USA § Canada) v

[ Austomaticaty acjust clock for dayight soving changes

10
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Requisitos materiales

e Cuatro dispositivos con tecnologia WiFi

e Cuatro cables de red, categoria 5e o superiores.

e Dos Router inalambrico LINKSYS

e Acceso a Internet por medio de una direccion IP para el Router inalambrico.
e Manual de usuario o archivo digital del modelos de Router inalambrico

Procedimiento

e Para realizar esta practica y poder evaluar las habilidades y conocimientos del
discente debera tener configurados los dos equipos Routers inalambricos con los
mismo parametros para que reciban por su puerto denominado Internet el acceso
al servicio y configurados el SSID, el canal o canales de conexion, el protocolo
de proteccion dela red (WEP, WPA o WP2) asi como la clave requerida para el
proceso de autenticacion con el Router inalambrico LINKSYS.

e Obviamente debera de modificar la configuracion de un parametro especifico en
uno de los Router inalambricos para que presente problemas, este pardmetro sera
el habilitar la opcién que menciona que solo aquellos equipos que tengamos
capturada la direccién MAC tendran permitido el acceso a los servicios del Router
inalambrico.

e El discente debera verificar estas opciones y encontrar el problema.

Nota: Recuerde solicitar apoyo del docente en caso de requerir algin dato especifico para la
coniguracion.

Duracion
El tiempo estimado sera de 45 minutos por dispositivo

Actividad

La Institucion educativa tiene configurados puntos de acceso para clientes inaldmbricos en
la biblioteca (4 en total) de acuerdo a la cantidad de usuarios y a la cobertura estos son los
equipos necesarios; los dispositivos estan funcionando con regularidad, sin embargo se ha
presentado un incidente en el cual esta involucrado uno de los dispositivos, ya que no permite
la autenticacion de los clientes inalambricos, la primera conjetura que podemos expresar es
que esta des configurado y por tal motivo no esta operando con normalidad, lo retira 'y se lo
Ileva a verificar. Debera comparar la configuracion del dispositivo con la que se tiene en el
manual de configuracion y revisar cual es el problema para solucionarlo.
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Evaluacion

Debera de realizar el procedimiento solicitado y describir los procesos que responden a los
siguientes cuestionamientos:

e Cudl es el procedimiento que se debe seguir para verificar la configuracion que tenga
establecida el Access Point?

e Mencionar cuales fueron las alteraciones detectadas con respecto al manual de
configuracion.

e También es importante que considere llevar un registro a través de una bitacora de
incidentes y que incluya los problemas y las soluciones.

Entregue su reporte en una cuartilla al docente para su evaluacién.
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Practica 4

Incidente de comunicacion en Direccionamiento IP en un equipo con S.O. Linux

Objetivos
e Repasar el proceso de configuracion de direccionamiento IP en equipos de computo.
e Revisar las opciones de configuracion de direccionamiento IP de manera estatica en
equipos de computo con sistema operativo Linux.
e Corregir la configuracion del dispositivo y su puesta a punto.

Descripcion

Actualmente existe un nimero importante de sistemas operativos incorporados en la
configuracién de fabrica en los equipos de codmputo o en su defecto son acoplados a los que
originalmente tenian los equipos, tal es el caso de las distribuciones de los sistemas operativos
Linux.

Existe una ligera complejidad ya que el equipo puede contar con una instalacion de una
distribucion con entorno grafico (con ventanas, iconos y programas que ofrecen el proceso
de configuracion visual), como lo muestra la figura 6; pero también existen estas mismas
distribuciones en que se utilizan entornos de consola (para usuarios experimentados o que las
caracteristicas del equipo no soportaron entornos graficos) sin embargo aun asi se debe de
asignar una direccion IP para que este dentro del dominio de colision e interactle con los
demés miembros de la red.

Editando Auto etho Sen
Nombre de la conexion: |Auto ethO

& Conectar automaticamente

Figura 6, muestra la ventana de

Cableade, Seguridad B022, Austes de 1PvS Yusies de B configuracion de los parametros para una
Método: [ Manual v | interfaz de red en el sistema operativo
_ Ubuntu.

Direcciones

Direccion ~ Mascaradered Puertadeenlace | Afiadir |
192.168.1.50  255.255.255.0 | 192.168.1.1 —

| Eliminar |
Servidores DNS: 8.8.8.8

Dominios de busqueda:

| Rutas...

& Disponible para todos los usuarios | Cancelar | | Aplicar... |
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Requisitos materiales

e Tres computadoras, una de ellas con la instalacion de una distribucion de Linux.

e Tres cables de red, categoria 5e o superiores.

e Un Switch Catalyst 2950.

e Sino es posible tener un equipo con instalacion directa de una distribucion de Linux
se podra hacer uso de maquinas virtuales (VMWare, VirtualBox o Hyper-V) y solo
debera de configurar la tarjeta de red virtual en modo Bridge (Puente) directo con la
tarjeta de red fisica para que sea reconocida como un equipo mas en la red, como se
muestra en la figura 7.

@ Debian 8.x-9 - VMware Workstation

Fle Edit View VM Tabs Help =R D] Ol0=E|E
@Huma

[} Debian 8.x-9 (%) FresBsD (5] Windows Server 2003 Enterpr... | (] Cent0S-9 [} SUSE Linux 7] Ubuntu-14

GNU GRUG

4]

atically in

@ Debian 8x-9 - VMware Workstation

File Edit View VM Tabs Help v | & SO0 E

‘@ Home f“ Debian 8.x-9 f" FreeBSD ﬁ:\ Windows Server 2003 Enterpr. .. EI Cent0s-2 F‘ SUSE Linux ﬁ Ubuntu-14

Debian GHU. Alumno ttyl

hEUl (2015-04-24) i6

SOLUTELY MO WARRANTY, to the extent
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Procedimiento

o Pararealizar esta practica deberd autenticarse en el sistema operativo.

e Deberd contar con la contrasefia de superusuario (root) para poder realizar
consulta de informacion de las interfaces o la aplicacion de comandos o la
modificacion de archivos del sistema Linux

e Realizar la prueba de conectividad de que puede recibir respuesta de un servidor
web a través del comando ping lo que garantiza que el equipo accede a internet.

Nota: Recuerde solicitar apoyo al discente en caso de requerir algin dato, ruta o nombre de
los archivos de configuracion del sistema operativo.

Duracion
El tiempo estimado sera de 45 minutos por dispositivo

Actividad

En la organizacion ABC dedicada al servicio de atencién a clientes (Call Center) esta
renovando sus equipos de computo y procede a donar estos equipos a una institucion
educativa en la cual usted presta sus servicios como encargado de salas.

Los equipos de codmputo cuentan con pocos recursos en Hardware y no es posible instalarles
un sistema operativo como Windows 7 o superiores, por lo cual se deciden por una
distribucion de Linux (Ubuntu) pero al concluir la instalacion por lo raquitico de los recursos
solo habilita la version de trabajo en modo consola (si ventanas o graficos).

Sin embargo aun con estas limitantes usted considera que es una buena oportunidad para
desarrollar habilidades en el uso de estos sistemas en los alumnos y que interactlien con sus
aplicaciones en este modo, pero se necesita conectarlos a internet.

Como no es posible agregar los parametros de direccién IP, mascara de red, puerta de enlace
y servidor DNS en modo grafico debera ingresarlo en modo consola modificando los archivos
correspondientes.

Evaluacién

Debera de realizar el procedimiento solicitado y describir los procesos que responden a los
siguientes cuestionamientos:

e ;Cuales son los parametros de configuracion y cuéles son los archivos que se tiene
que modificar para el direccionamiento IP?

e ;Describa que cual fue el parametro que mas complicacion le presento durante su
configuracién?

e Considera importante el manejo de una bitacora de incidentes y que incluya los
problemas y las soluciones y las incorpore a un manual de configuraciones.

e Explique la diferencia entre asignar direcciones IP a través de un servidor DHCP o
configurar manualmente (estaticamente) las IP en cada equipo.

Entregue su reporte en una cuartilla al docente para su evaluacién.
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